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基于知识图谱和污点传播的网络攻击检测方法
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摘 要：随着计算机和网络通信技术的迅猛发展，大数据背景下的网络攻击检测日益受到关注。尽管机器

学习技术在此领域取得了良好效果，但数据集的标注和训练问题难以得到解决。传统的信念传播算法（be‐

lief propagation algorithm）虽然被广泛应用于图攻击检测，但其缺乏对节点和边类型的区分，且在处理恶意

节点远少于良性节点场景时表现一般。为解决这些问题，提出了一种基于知识图谱和污点传播的网络攻击

检测方法CDTP（community detection and taint propagation），通过定义 IP地址、域名和文件3种实体，建立

实体间的直接与间接关系来构建知识图谱，并在半监督环境下应用Louvain社区发现算法划分知识图谱，提

取恶意实体相关的子图。另外，还提出了一种新型的污点传播算法，基于实体间的关系来推算节点的恶意

值，从而能有效地发现恶意和受害实体，并可视化攻击路径。实验结果表明，无论是在仿真实验环境还是

权威数据集上，CDTP都表现出了卓越的性能，远优于传统的信念传播算法。特别是在恶意节点数量较少

的情况下，CDTP能够有效地检测攻击行为，且精度和召回率均远高于传统方法。这不仅证明了CDTP在网

络攻击检测中的卓越性能，还表明它能够在复杂的网络环境中有效识别恶意行为，展现出其在实际应用中

的优越性。
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Abstract: With the rapid development of computer and network communication technologies, research on network 

attack detection in the context of big data has increasingly gained attention. Although machine learning techniques 
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have achieved promising results in this field, issues related to dataset labeling and training have remained challeng‐

ing. Traditional belief propagation algorithms, while widely used in graph-based attack detection, lacked the distinc‐

tion between node and edge types and performed inadequately in scenarios where malicious nodes were far fewer 

than benign nodes. To address these issues, a network attack detection method based on knowledge graphs and taint 

propagation, referred to as CDTP (community detection and taint propagation), was proposed. In this method, three 

types of entities (IP addresses, domain names, and files) were defined to establish both direct and indirect relation‐

ships between entities, and a knowledge graph was constructed. In a semi-supervised setting, the Louvain commu‐

nity detection algorithm was utilized to partition the knowledge graph and extract subgraphs related to malicious en‐

tities. Additionally, a novel taint propagation algorithm was introduced, which inferred the maliciousness score of 

nodes based on the relationships between entities, thereby effectively detecting malicious and victim entities and vi‐

sualizing attack paths. Experimental results demonstrates that CDTP outperforms the traditional belief propagation 

algorithm in both simulated environments and authoritative datasets, showing superior performance. Particularly in 

scenarios where the number of malicious nodes is small, CDTP effectively detects attacks with significantly higher 

precision and recall compared to traditional methods. This proves that CDTP exhibits outstanding performance in 

network attack detection and effectively identifies malicious behaviors in complex network environments, demon‐

strating considerable superiority in practical applications.

Keywords: network attack detection, knowledge graph, community detection, taint propagation

0　引言

随着数字通信、物联网和云计算的普及，网

络威胁的攻击面呈指数级增长，网络安全的重要

性达到了前所未有的高度[1]。在当前错综复杂的

全球网络威胁态势下，各种新型攻击手段不断涌

现，攻击方式也愈加复杂，网络攻击检测已成为

一个热门且重要的领域。当前，全流量检测是一

种有效的网络攻击检测方法，主要采用机器学习

算法对流量进行异常行为检测[2]。然而，全流量

检测依赖人工进行特征提取，对未知或变种攻击

的识别能力也较弱[3]。近年来，基于图模型的网

络攻击检测方法因能够更有效地捕捉复杂攻击模

式和网络结构中的异常关系，有效提高检测精度

和效率，逐渐受到研究者的青睐。不过，该方法

也面临两大关键问题：①海量数据的处理和标

定；②攻击场景的多样性和复杂化。

针对传统基于图模型的网络攻击检测方法在

大数据环境下样本难以标定、场景复杂的问题，

本文基于半监督环境提出了一种名为 CDTP

（community discover and taint propagation）的基

于知识图谱和污点传播的网络攻击检测方法。该

方法主要包括以下几个步骤：知识图谱构建、基

于知识图谱的社区发现、基于恶意知识图谱子图

的污点传播，以及最终的网络攻击检测。关于知

识图谱的构建，本文创造性地引入了 IP 地址、

文件和域名3种实体种类，并且考虑了实体间潜

在的直接和间接关系。在构建完知识图谱之后，

本文基于Louvain社区发现算法，划分恶意知识

图谱子图。最后，本文使用污点传播机制，检测

恶意子图内隐藏的恶意实体和受害实体。

本文的主要贡献如下。

1) 将知识图谱应用于网络攻击检测，考虑日

志中实体间的直接关系以及域名与文件间的间接

关系，深度挖掘网络流量日志中的有用信息。

2) 应用Louvain社区发现算法对知识图谱进

行社区划分，将庞大的知识图谱划分为多个恶意

知识图谱子图，并采用一种新型的污点传播算法

来发现恶意实体，在此过程中无须对全部测试数

据进行标定，避免了恶意节点标注的难题，适用

于真实复杂的网络环境。

3) 在搭建的仿真环境数据集和权威数据集上

进行实验验证，实验结果表明，本文提出的方法

相比传统的信念传播算法具有更高的准确率，说

明其在网络攻击检测方面具有优越性。

1　相关工作

本节介绍近年来基于图模型技术的网络攻击

检测方法，包括传统图模型技术和知识图谱技术

在识别复杂攻击模式和提高检测精度方面的应用

··152



第 1 期 黄明义等：基于知识图谱和污点传播的网络攻击检测方法

进展。

基于图模型的网络攻击检测方法将网络中的

各种实体及其关系表示为图结构，通过分析图结

构和图中的模式，检测异常行为或攻击。这种方

法能够捕捉到网络中复杂的关系和攻击模式，适

用于发现隐藏在正常流量中的异常行为。

传统图模型通过分析网络节点和连接的结构

特征来识别异常行为和潜在攻击。Chau等[4]提出

了一种检测恶意软件的新技术Polonium，其使用

基于可扩展信念传播算法的大规模图推理技术，

通过推断文件的声誉，将低声誉文件标记为恶意

文件。Sun等[5]提出基于概率的零日攻击路径识

别方法，首先构建对象实例图作为超图，并基于

对象实例图构建贝叶斯网络，使用贝叶斯网络计

算对象实例被感染的概率，将高概率实例连接起

来生成攻击路径。Lyu等[6]提出了一种基于溯源

数据的智能网络攻击检测方法，使用异质图建模

和语义向量表示，从大量系统事件中高效检测网

络攻击。其在实际数据集上的表现优于现有学习

型和基于规则的检测模型。Sosnowski等[7]提出

了一种基于图模型的TLS生态系统分析方法，结

合概率威胁传播算法，利用服务器、域名和证书

之间的关系来有效识别潜在的恶意实体，从而提

升对未知威胁的检测能力。基于传统图模型的网

络攻击检测方法尽管在特定场景下取得了不错的

效果，但在处理异构数据时，模型的泛化能力有

限，在大规模数据集上检测的效率和精度也

不高。

近年来，越来越多的研究者采用知识图谱技

术检测网络攻击。知识图谱是一种语义链接的实

体，可以将人们对物理世界的认知转化为语义信

息，进而使计算机能够以结构化的方式理解这些

信息[8]。知识图谱能更直观地表示网络攻击中的

复杂关联关系，更容易发现潜在威胁及异常模

式，相比传统图模型具有更高的灵活性和准确

性。Ismail等[9]通过对 19种传统机器学习技术进

行深入评估，证明集成知识图谱能显著提升Web

应用攻击检测的准确性和分析性能。

Milajerdi等[10]提出了基于系统日志的知识图

谱方法，设计了高级持续性威胁（advanced and 

persistent threat, APT）检测系统HOLMES，通过

检测不同 APT 阶段的系统行为恶意性来判断

APT活动，但该方法仅依据已知APT攻击进行

阈值划分，未能有效检测新型攻击。Najafi等[11]

提出基于开源和网络威胁情报的半监督知识图谱

方法Malrank，以及利用异构信息网络对主机级

系统事件进行建模的方法MalLink[12]，使用图推

理算法评估实体的恶意性，但其在日志收集和算

法初始权重设计上存在局限性。Ren等[13]提出了

一种基于图卷积神经网络的APT攻击检测模型，

通过构建知识图谱和处理图特征，提高了检测准

确率，从而提升了 APT 攻击检测的效果。Qi

等[14]引入了网络安全知识图谱用于复合攻击检

测，提出了动态聚类机制的多维数据关联分析算

法和基于最优到达路径查询的攻击链补全-剪枝

方法，从而提高了复合攻击分析的效率和准

确性。

如今，网络攻击的隐蔽性越来越好，常常混

杂在海量流量中，难以确切标定。同时，网络攻

击技术在不断发展，对新型攻击的识别愈加重

要。上述方法要么受限于海量数据集的标定，要

么无法对新型攻击进行检测，难以应对越来越复

杂的网络安全挑战。

本文将知识图谱技术应用于网络攻击检测，

提出一种名为 CDTP 的检测方法。该方法使用

Louvain 社区发现算法划分恶意知识图谱子图，

结合污点传播模块发现恶意实体，完成网络攻

击检测。在整个过程中，无须对所有测试数据

进行标定，减少了数据标定的困难。另外，本

文方法有较强的适用性，不仅可以满足当前网

络攻击复杂多样的检测需求，还能够识别新的

恶意节点。

2　CDTP的工作流程与技术实现

本节将介绍CDTP的工作流程以及各个处理

模块的具体实现方式。

2.1　CDTP的系统架构

CDTP的系统架构如图1所示，包含以下6个

部分。

1) 流量预处理：基于Zeek框架对流量进行

预处理，得到日志文件，选取其中的部分日志文

件以供后续处理。

2) 知识图谱构建：使用Spark计算引擎对得
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到的日志文件进行分析，从日志中抽取 IP地址、

域名和文件3种实体，分析实体间的直接与间接

关系，完成知识图谱的构建。

3) 恶意节点标定：结合威胁情报信息，对知

识图谱中的部分已知恶意节点进行标定。

4) 社区发现：对构建好的知识图谱，依据实

体间的相关性进行社区划分，根据部分恶意实体

标定的结果，快速定位受恶意实体影响较大的社

区，从原知识图谱中挖掘恶意知识图谱子图。

5) 污点传播：使用新型的污点传播算法，结

合半监督环境下已经标定的部分恶意实体，计算

出恶意知识图谱子图中所有实体的恶意值。

6) 网络攻击检测与攻击路径可视化：根据实

体的恶意值大小检测网络攻击，并结合知识图谱

中的路径分析完成攻击路径可视化。

2.2　知识图谱构建

2.2.1　实体抽取

本文使用流量分析器 Zeek（原名 Bro）框

架[15]的文件还原和日志抽取功能，对传入的

Pcap数据包进行处理，得到对应的日志文件，并

选取其中的 Conn. log（记录实体连接信息）、

Dns.log（记录域名解析信息）、Http.log（记录

HTTP请求与响应信息）、Files.log（记录实体文

件传输信息）4个日志文件用于后续处理。

得到日志文件后，使用Spark计算引擎[16]按行

分析日志信息，抽取实体。本文共分析 IP地址、

域名和文件3种实体，即实体V∈[IP, Domain, File]。

如果两个实体间存在某种相关关系，就在知

识图谱中添加一条边用来连接这两个实体。这里

引入了边权重变量ω(ω∈[0, 1])，用于表示两个实

体之间的连接强度。具体来说，两个实体之间的

连接信息越多，说明它们之间的相关性越强，ω

的值就越大。

根据日志中实体之间的联系情况[17]，将知

识图谱的关系构建划分为直接关系构建和间接关

系构建两大类别。在直接关系构建中，关注直接

连接的实体之间的关系；而在间接关系构建中，

通过中间实体或路径建立实体之间的关系。这种

划分有助于更细致地捕捉实体之间的关联性，使

得知识图谱的结构更为丰富。

2.2.2　直接关系的构建

对日志文件按行分析，可得到所抽取的实体
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Figure 1　System architecture of CDTP
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间的关系。例如，若两个 IP间存在TCP连接记

录，则在两个 IP实体间构建直接关系。

边的类型代表了不同类型的边的相关性。初

始阶段，不同类型的边被赋予不同的权重，以表

示边之间相关性的强弱。例如，Dns.log中 IP与

其对应解析的域名 Domain 间存在强相关关系，

而日志记录中域名Domain与请求解析该域名的

IP之间只存在弱相关关系。直接关系权重设置如

表1所示。

对于强相关的边类型，边的权重直接赋值为

1。对于弱相关的边类型，需要继续分析日志信

息，修改权重。本文中记录两实体间的连接次数

为 c，每次日志中再次出现两个实体的连接信息

时，令 c=c+1，最后使用改进的 tanh激活函数对

c进行归一化处理得到边权重，如式(1)所示。

ω =
eμc - e-μc

eμc + e-μc
(1)

为了减小 c过大对归一化效果的影响，添加

了幂次参数 μ修正权重数值得到边权重ω。当 c

较小时，增大 μ，以增加 c对最终权重的处理影

响；当c较大时，减小μ，以缩小c对最终权重的

处理影响。经过 tanh激活函数处理后，权重ω映

射到[0,1]区间。

2.2.3　间接关系的构建

有的实体之间按照日志记录不存在直接交互

关系，但它们之间可能存在一定的隐藏相关性。

本文通过捕捉域名与文件实体间的隐藏相关性，

构建实体间接关系。

（1）域名间接关系构建

本文采用 Jaccard相似度算法进行域名相似

性分析。该算法认为归属同一恶意家族的域名会

存在相同的实体访问记录，实体记录的相似度越

高，则域名属于同一家族，最后归于同一社区的

概率越高。

Jaccard 相似度算法的计算式如式(2)所示，

首先计算两域名D1、D2间的 J(D1, D2)值，并与设

定的阈值S进行对比。若J(D1, D2)大于S，则认为

D1和D2之间具有间接关系，在实体D1和D2之间

引入关联边。

D1 → list1{ IPs } ,D2 → list2{ IPs } ,

ω = J ( D1,D2 ) =
|| list1 ∩ list2

|| list1 ∪ list2

> S
(2)

（2）文件间接关系构建

考虑到文件相似性分析常用的SimHash只能

从文本上对文件相似性进行判断，本文采用

IDA+BinDiff工具[18]从函数角度计算文件间的相

似性得分，判断是否存在间接关系。

使用 IDA反汇编工具对文件进行处理，可以

导出BinExport格式文件，同时通过调用BinDiff

插件，导出反汇编结果。BinDiff是 IDA的一款

插件，通过比较二进制文件的函数和基本块，计

算文件间的相似性得分。如果使用BinDiff计算

出的相似性得分大于设定的阈值，那么认为两个

文件之间存在间接关系。

2.3　社区发现

2.3.1　恶意节点标定

在本节中，利用已知的恶意实体数据集对知

识图谱中实体的恶意值进行标定，从而为后续社

区发现算法的执行提供半监督环境。

本文建立的实体黑名单涵盖了自己收集的恶

表1　直接关系权重设置

Table 1　Direct relationship weight setting

日志名称

Conn.log

Http.log

Dns.log

Files.log

Files.log

Dns.log

Dns.log

Files.log

实体连接类型

IP-IP（建立连接的 IP）

IP-IP（HTTP交互的 IP）

ScrIP-Domain（IP请求解析Domain）

File-recvIP（发送的文件与接收文件的 IP）

sendIP-recvIP（发送与接收文件的 IP）

Domain-resIP（Domain与解析的 IP）

Domain-cname（domain与对应的cname）

SendIP-file（发送文件的 IP与文件）

边类型

ConnIP-IP

HttpIP-IP

ScrIP-domain

File-recvIP

sendIP-recvIP

Domain-resIP

Domain-cname

SendIP-file

关系强度

弱

弱

弱

弱

弱

强

强

强

初始权重

0.1

0.1

0.1

0.1

0.1

1

1

1
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意实体数据集以及实验评估时确定为恶意的实体

（如发动攻击的实体等），共有800余万条攻击标

记，包含了恶意的 IP地址和域名、恶意文件哈

希值。本文利用该数据集来标定图中实体的恶意

值。此外，本文还使用了 Alexa 的 Top10 000 域

名作为白名单，在构图时预先过滤掉这些实体，

从而减小图的大小。

2.3.2　Louvain算法原理

社区发现算法要求将图划分为多个社区，其

中属于同一社区的实体密集连接，属于不同社区

的实体稀疏连接。目前主流的社区发现算法有

GN、Louvain、图卷积等[19]。Louvain 算法是一

种经典的社区发现算法[20]，算法收敛快，适合

大量节点关联分析，可用于构建含有边权重的社

区场景。本文采用Louvain算法进行知识图谱的

社区划分。

Louvain算法产生的分区的质量通常由分区

的模块度Q(Q∈[-1, 1])来衡量，代表了社区内部

节点之间相比于各社区之间连接的紧密程度。设

G=(V, E)是构建的知识图谱，其中V是节点集合，

E是边集合。设ω是知识图谱网络的邻接矩阵，

ωij表示节点 i与节点 j之间的连接权重。设 ki为实

体 i与其邻居之间相连所有边的权重之和，即

ki =∑
i,j

ωij (3)

m表示知识图谱中所有边的权重之和，计算

方式如下。

m =
1
2∑i,j ωij (4)

定义社区ci为节点 i所在的社区，δ(ci, cj)为示

性函数，即如果节点 i和节点 j属于同一个社区，

那么δ(ci, cj)为1，否则为0。模块度Q被定义为

Q =
1

2m∑i,j éëêêêê ù

û
úúúúωij - kikj

2m
δ (ci,cj ) (5)

其中，
kikj

2m
是期望连接权重，模块度Q就是实际

连接权重与期望连接权重之差的总和除以2m。

为了衡量将某一孤立实体 i加入某一分区 c

中的合理性，往往使用模块度增益ΔQ来表示，

它的定义如下。

ΔQ = [
∑i ⋅ n + 2ki,in

2m
- ( )∑tot + ki

2m

2

] -
é

ë

ê

ê
êê
ê

ê ù

û

ú

ú
úú
ú

ú∑i ⋅ n

2m
- ( )∑tot

2m

2

- ( )ki

2m

2
(6)

其中∑i∙n表示分区c内部所有边的权重之和，∑tot

表示分区 c内所有节点的度数之和，m表示所有

边的权重累加之和，ki,in为分区 c中与实体 i相连

的所有边的权重和。式(6)等号右边的前半部分

为把实体 i加入分区 c后的模块度，后半部分为

实体 i独立于分区 c的模块度，模块度增益ΔQ表

示这两者的差值。如果ΔQ>0，表示把实体 i加

入分区 c后模块度增加，需要将实体 i加入分区

c；反之，需要将实体 i与分区c分离。

2.3.3　Louvain算法流程

以一个有N个实体的加权图为例，Louvain

算法的执行过程被分为以下两个步骤。

步骤 1：首先，为图中的每个实体分配一个

不同的社区，即初始状态一共有 N 个社区。然

后，对于每个实体 i，考虑它的邻居实体 j，尝试

将 i加入 j所在的社区，计算加入前后的模块度增

益ΔQ，并记录使得模块度增益ΔQ最大的邻居实

体 jmax。如果ΔQmax>0，那么将实体 i加入 jmax所在

的社区；否则，保持实体 i所在的位置不变。重

复以上操作，直到每个实体所属的社区不再

改变。

步骤 2：将步骤 1中形成的各个社区折叠成

一个大的超节点，每个社区作为一个新的节点出

现。对于新构建的网络，新节点的自我权重是原

先同一社区内的节点之间所有边的权重之和，连

接不同社区的边的权重则转化为连接新节点之间

的边的权重。

重复以上两个步骤，直到整个知识图谱的模块

度不再发生变化，最终社区数量趋于稳定。Louvain算

法实现过程示意如图2所示。

使用Louvain算法可以将整个知识图谱划分为

多个社区。如果一个社区中存在恶意实体，那么将

该社区包含的实体及关系从整个知识图谱中抽取出

来，得到恶意知识图谱子图，用于后续的研究。

2.4　污点传播

本节基于第2.3节构建的恶意知识图谱子图，
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采用污点传播算法完成恶意子图内的隐藏恶意实

体和受害实体的发现。

污点传播起源于Perl的Tainting机制[21]，通过

将外部不可信数据标记为污点来分析潜在的恶意实

体或受害实体，是发现系统潜在脆弱性的重要方法。

信 念 传 播 算 法 （belief propagation algo‐

rithm）[22]是一种广为流传的图推理算法，也被

广泛应用于污点传播。信念传播算法通过在图中

各节点之间迭代传递恶意值，根据每个节点和其

邻近节点的先验知识，推算出该节点的恶意值。

然而，信念传播算法并不区分节点和边的类型，

且希望构建的图相对平衡，并不适用于本文构建

的知识图谱。除信念传播算法外，其他的污点传

播算法要么无法在边上引入权重，要么无法定义

节点和边的类型，同样不适用于本文构建的知识

图谱。

为解决这些问题，CDTP参考并改进了文献[11]

中在半监督环境下使用的静态污点传播算法。该

算法基于有向图，根据实体之间的相互关联性，

采用边权值和恶意值迭代，推算出实体最终的恶

意值。相比传统的污点传播算法，本文提出的污

点传播算法有以下优点。

1) 考虑了不同节点和边的类型对污点传播

的影响，解决了信念传播算法无法处理节点和

边类型的局限性问题，更加适用于本文构建的

知识图谱。

2) 能够在边上引入权重，使得传播过程能够

更准确地反映实体之间的关系，提高了算法的灵

活性和适应性。

3) 在半监督环境下进行了优化，增强了算法

在动态和复杂数据环境中的表现能力。

CDTP算法的具体流程如下。

假设 s(x)为实体x的恶意值，定义 s(x)为

s ( x ) = c ( x ) ⋅ s0 ( x ) + (1 - c ( x ) )∑
y ∈ N ( x )

∑
t ∈ Tyx

(ω̂yx ( t ) ⋅ s ( y ) )

∑
y ∈ N ( x )

∑
t ∈ Tyx

ω̂yx ( t )
(7)

其中，s0(x)∈[0, 1]，表示实体 x 的初始恶意值。

若 x 为已知恶意实体，令 s0(x)=1，否则 s0(x)=

0.5。c(x)表示 s0(x)的初始可信度。如果实体已

确定是恶意或是正常的，那么c(x)=1；否则c(x)=

0.5。N(x)表示实体 x 的邻居实体构成的集合，

Tyx是实体 y对实体 x边的类型的集合，ω̂yx ( t )表

示实体 y对实体 x的类型为 t的边的权重。在本

文中，边的类型包括直接关系、域名间接关系

和文件间接关系 3种。

CDTP中的污点传播模块通过迭代，进行边

权值、实体恶意值及其他中间变量的循环迭代计

算，得到最终的恶意值。边权值根据原始边权重

和第 i次迭代时节点的恶意评分的加权平均值计

算得到，循环迭代的计算式如下。
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图2　Louvain算法实现过程示意

Figure 2　Louvain algorithm implementation process schematic
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ω̂i + 1
yx ( t ) =

ì
í
î

ïï

ïï

0   ,ω̂0
yx ( t ) = 0

k ⋅ si ( y ) + (1 - k ) ⋅ ω̂0
yx ( t )   ,其他

(8)

其中，因子 k表示调整迭代时，边权重 ω̂yx ( t )受

初始相关权重 ω̂0
xy ( t )影响的大小程度，si(y)表示

在第 i次迭代中实体y的恶意值。

为了表示在每次迭代中恶意值传播的情况，

引入了恶意值传播量myx，理想情况下它的迭代

计算式如下。

mi + 1
yx ( t ) = si ( y ) ⋅ ω̂i + 1

yx ( t ) (9)

其中，mi + 1
yx ( t )表示在第 i+1次迭代中由实体 y向

实体 x传播的类型为 t的恶意值，ω̂i + 1
yx ( t )表示第

i+1次迭代中由实体 y指向实体 x的类型为 t的边

权重。

然而，在有向图的实际污点传播迭代过程

中，假设在第 i次迭代时，实体 x向实体 y传播了

恶意值mi
xy ( t )，那么在第 i+1次迭代时，实体 y

会向实体 x回传mi
xy ( t ) 的一部分，造成“回声”

现象。因此，需要对恶意值传播量的计算式进行

修正。在第 i次传播时，实体 x向 y传播恶意值导

致y的恶意值变化 si
x ( y )为

si
x ( y ) = (1 - c ( y ) )

∑
t ∈ Txy

mi
xy ( t )

∑
z ∈ N ( y )

∑
t ∈ Tzy

ω̂i
zy ( t )

(10)

对恶意值传播量的公式进行修正，以消除回

声。修正后的计算式如下。

mi + 1
yx ( t ) = [ si ( y ) - si

x ( y ) ] ⋅ ω̂i + 1
yx ( t ) (11)

最终第 i+1次迭代得到的实体x恶意值为

si + 1 ( x ) = c ( x ) ⋅ s0 ( x ) + (1 - c ( x ) )

                       

∑
y ∈ N ( x )

∑
t ∈ Tyx

mi
yx ( t )

∑
y ∈ N ( x )

∑
t ∈ Tyx

ω̂i
yx ( t )

(12)

综上，CDTP中的污点传播模块的迭代流程

主要包括以下4个步骤。

步骤 1：初始化恶意值数组、权重矩阵和恶

意值传播矩阵。

步骤 2：根据当前的恶意值数组、权重矩阵和

恶意值传播矩阵计算出新的恶意值数组和权重矩阵。

步骤 3：根据上一次迭代的恶意值数组、权

重矩阵、恶意值传播矩阵以及新的恶意值数组，

计算出新的恶意值传播矩阵。

步骤4：若迭代还未结束，则返回步骤2。

在经过n次污点传播迭代后，可以得到所有

实体的恶意值。设定一个阈值T，如果实体的恶

意值大于T，那么可以判定该实体为恶意实体。

2.5　网络攻击检测与攻击路径可视化

检测出知识图谱中的所有恶意实体后，可以

根据恶意实体间的关系检测网络攻击和标注攻击

路径。如果两个恶意实体间存在直接或间接关

系，就可以判定这两个实体参与了网络攻击，它

们之间的关系可以标注为攻击路径。

攻击路径可视化是对 Louvain 社区发现算

法划分的恶意知识图谱子图而言的。首先，选

取不同的图形标识不同的实体类型；然后，根

据实体的恶意值大小为实体分配不同的颜色，

恶意值低于阈值 T 的实体标为绿色，高于阈值

T 的实体标为红色，恶意值越高对应的红色越

深。这样构建的知识图谱子图，能够清晰地展

示出图中的恶意实体、受害实体及它们之间的

攻击路径。这对于安全工作人员识别系统中的

漏洞和弱点，制订有效的响应计划具有重要

意义。

3　实验设计

本节将介绍本文实验的设计方法，包括实验

数据集的获取方式、所对比的基线方法以及各模

块的参数设置。

3.1　实验数据集获取

网络检测领域常用的经典数据集有 KDD‐

Cup1999、DRAPA1998 和 DRAPA2000 等[23]。然

而，这些数据集较旧，不能反映最新网络流量情

况，且攻击实体和受害实体相对单一，无法很好

地与知识图谱检测技术相结合。

为了更好、更全面地衡量本文提出的网络攻

击检测方法的应用效果，研究人员构建了一个攻

击流量和正常流量混杂的实验环境。该实验环境

包含100多个恶意实体，总实体数超过10 000个，

覆盖DDoS、僵尸网络、Web、端口扫描和Brute 

SSH暴力破解5种常见攻击。

除此数据集外，本研究还使用权威数据集

CIC-IDS2017 和 CSE-CIC-IDS2018 验证 CDTP 的

性能[24]。这两个数据集由加拿大网络安全研究
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所构建，类似于真实的流量数据，包含了正常活

动流量和最新常见的攻击流量。为了更好地展示

基于知识图谱进行检测的优越性，本实验选择了

数据集中包含实体最多的僵尸网络攻击数据进行

检测。

3.2　基线方法

为了验证CDTP方法的先进性，本文将相同

实验数据分别使用信念传播算法和CDTP方法进

行处理，并对比其结果。

如表2所示，信念传播算法使用以下参数[11]

进行对比实验。节点概率表示一个节点为恶意或

正常的概率，初始时设定已知恶意节点为恶意的

概率为 0.99，正常节点为恶意的概率为 0.5。边

概率ψij(xi, xj)表示节点 i处于 xi状态且节点 j处于 xj

状态的概率。ε代表一个扰动值，与图中实体之

间相连边的相关性强弱呈正相关。

与CDTP一样，信念传播算法同样通过迭代

计算节点为恶意的概率。设定迭代次数为10，经

过 10次迭代后，如果节点的恶意概率超过阈值

0.5，则判定节点为恶意节点。

3.3　参数设置

3.3.1　实体关系参数设置

（1）直接关系参数设置

对于弱相关的连接关系，将连接次数 c 用

tanh激活函数处理，激活函数预先添加指数 μ=

0.03以减小 c的影响，计算结果作为边的权重。

对于强相关的连接关系，边的权重直接赋值为

1，不受c值的影响。

（2）域名间接关系参数设置

域名间接关系通过域名相似性比较来分析。

首先计算两个域名源 IP的数量总和 t，随后使用

tanh激活函数将其归一化，如式(13)所示。将前

一步获得的 Jaccard系数乘以归一化的值 t'作为新

的 Jaccard值。本实验设定阈值为 0.7，即当新的

Jaccard系数大于 0.7时，才在两个域名间添加一

条边，边权重为 Jaccard系数。

t′ =
e0.1t - e-0.1t

e0.1t + e-0.1t
(13)

（3）文件间接关系参数设置

使用 IDA+Bindiff工具比较文件的相似性来

分析文件间接关系。预先设定相似性的阈值为

0.8，随后将每个文件与其他文件进行相似性比

较，当相似度大于 0.8时，在两个文件之间添加

一条边，边权重为文件相似度。

3.3.2　污点传播模块参数设置

所有已知恶意实体的恶意值 s0
m ( x ) 设为 1，

恶意值的可信度 cm(x)也设为 1；其余所有未知的

实体的初始恶意值 s0
b ( x )均设为0.5，恶意值可信

度 cb(x)也均设为0.5。在边权重的初值设定中，k

是描述恶意值沿边传播过程中边权重的影响，预

先设定初值为 0.1。回声消除矩阵是为了减少恶

意值传播过程中回声的影响，其初值为 0，表示

初始状态没有回声影响。

设定迭代次数为10，通过污点传播模块的迭

代，最终获得所有节点的恶意值。划分实体恶意

度的阈值 T设为 0.5。当节点恶意值大于 0.5时，

判定为恶意节点，小于0.5时判定为良性节点。

4　实验结果

本节将从单攻击模式实验、多攻击模式实验

以及权威数据集实验 3个方面对CDTP方法的性

能进行实验评估。其中，单攻击模式实验与多攻

击模式实验的数据集来源于仿真环境，前者通过

与信念传播算法对比验证CDTP方法的准确性，

后者通过还原复杂多攻击场景中的攻击路径检测

该方法的性能，权威数据集实验则进一步验证

CDTP方法的通用性与鲁棒性。

4.1　单攻击模式实验评估

本节基于第 3.1 节收集的数据集，在每个

Pcap样本只包括一种攻击的半监督场景下，使用

表2　信念传播算法参数设置

Table 2　Belief propagation algorithm parameter 

configuration

（a）节点概率设置

节点类型

恶意

正常

（b）边概率设置

边状态

xi=正常且xj=正常

xi=正常且xj=恶意

xi=恶意且xj=正常

xi=恶意且xj=恶意

预测为恶意的概率

0.99

0.5

ψij（xi，xj）

0.5+ε

0.5−ε
0.5−ε
0.5+ε

预测为正常的概率

0.01

0.5
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CDTP方法发现隐藏的恶意实体和受害实体，评

估该方法的效果。

将收集的Pcap流量送入网络攻击检测模型，

经过数据抽取、社区发现和污点传播模块检测，

不同攻击环境下CDTP方法检测结果如表3所示。

由表3可以得出以下结论。

1) CDTP方法整体的检测效果优秀，精确率

平均达到 93.46%，且漏检情况极少，漏检率平

均低于0.1%。

2) CDTP方法误检率相比漏检率稍高。这是

因为对于现实环境来讲，将恶意节点标记为良性

节点（漏检）造成的损失比将良性节点标记为恶

意节点（误检）造成的损失高得多，所以实验中

降低了恶意实体的检测阈值，使误检率在可接受

的情况下漏检率尽可能低。

3) 将CDTP 方法应用在不同攻击种类的恶

意子图上效果不同，对端口扫描攻击、Web 攻

击和僵尸网络攻击的恶意实体检测效果较好，

DDoS 攻击和 BruteSSH 攻击的检测效果较差。

出现这一现象的原因可能是端口扫描、Web 和

僵尸网络等攻击的流量数据通常相对集中和密

集，容易形成明显的子图特征。相比之下，

DDoS 攻击和 BruteSSH 攻击的流量数据较稀疏

和分散，难以形成明确的子图特征，使得攻击

检测变得困难。

单攻击模式实验检测结果如表4所示。从表

4可以看出，CDTP方法的准确率、恶意实体召

回率及精确率都高于基于知识图谱的信念传播算

法，检测的效率也更高。

4.2　多攻击模式实验评估

为了进一步检测CDTP方法在网络攻击检测方

面的性能，本文在校园网真实场景中完成攻击环

境的搭建，在正常流量背景下模拟攻击的发动。

本实验共设计了3个攻击场景。攻击场景1为Web

漏洞攻击，受害主机为装有xampp5.6+dvwa1.9环

境的内网机器，其作为靶机受到攻击主机通过

SQL注入方式发起的Web服务攻击。攻击场景2和

场景3为暴力破解SSH、DDoS和僵尸网络构成的

混合攻击，用于模拟真实攻击情境中的复杂场景。

经过Zeek框架抽取日志后，得到的日志信

息如表5所示。本文从中选取包含模拟攻击的流

量用于后续研究。

得到日志后，以半监督方式标定3个场景中

的部分攻击源 IP。使用Louvain算法进行社区发

现后，发现构建的知识图谱中，来自 3 个实验

场景的实体都准确地归入了 3 个相应的恶意社

区。恶意实体社区分布结果如表 6 所示，可以

看出，实验场景中的实体都正确地与同一场景

内已提前标定的恶意实体聚集在同一社区，这

为后续的恶意实体检测提供了支持。 

表3　不同攻击环境下CDTP方法检测结果

Table 3　Detection results of CDTP method in 

different attack environments

恶意子图

攻击种类

DDoS攻击

端口扫描

Web攻击攻击

BruteSSH攻击

僵尸网络攻击

总计

精确率

90.91%

95.24%

95.24%

90.91%

95.24%

93.46%

漏检率

0.10%

0.05%

0.08%

0.11%

0.06%

0.08%

误检率

3.07%

2.41%

2.66%

2.73%

2.43%

2.66%

准确率

99.90%

99.90%

99.95%

99.93%

99.92%

99.92%

表5　日志信息

Table 5　Log information

日志

Conn.log

Dns.log

Files.log

Http.log

大小/MB

54

5.3

110

125

日志条目/条

309 049

9 313

189 696

186 985

表4　单攻击模式实验检测结果

Table 4　Experimental results for single attack mode

检测方法

CDTP方法

信念传播算法

准确率

99.92%

98.83%

恶意实体召回率

99.20%

99.00%

精确率

93.46%

90.47%

检测耗时/min

10

30
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（1）场景1

经过污点传播模块迭代后，攻击场景1中的

所有实体恶意值被确定。分析结果发现，除了攻

击主机与受害主机外，其余实体的恶意值均小于

0.5。场景1恶意值分布如表7所示。

随机访问的域名或 IP实体的恶意值均小于

0.5，且Web攻击中的攻击系统和受害系统的恶

意值都为 1，符合预期。将攻击路径可视化，恶

意值大于 0.5的恶意实体标为红色，恶意值小于

0.5的正常实体标为绿色。图3所示为场景1恶意

实体路径可视化，从图中可以看出，攻击实体

112.*.249.56和受害实体10.0.0.209间存在攻击路

径，同时受害实体 10.0.0.209与其他实体也有正

常的网络交互。

（2）场景2、场景3

攻击场景 2、场景 3 的分析过程比较相似，

因此以场景2数据为例进行分析和结果展示。令

攻击主机 IP（202.*.1.154）与获取 bot文件地址

（202.*.1.63）为已知初始恶意实体，经过污点传

播模块迭代后，场景2的恶意知识图谱子图中所

有实体的恶意值结果如表8所示。经验证，僵尸

网络 bot主机、传输的恶意文件和受害实体的恶

意值均超过阈值。 

进一步分析可以发现，各实体恶意值符合预

期，如随机访问的域名或 IP实体的恶意值均小

于 0.5，C&C服务器的恶意值高于僵尸主机，而

受DDoS攻击的主机恶意值高于僵尸主机。对恶

意值大于 0.5的实体进行可视化展示，如图 4所

示。其中圆形的实体为 IP地址，方形的实体为

域名，菱形的实体为文件，恶意值大于 0.5的恶

意实体标为红色，恶意值小于 0.5的正常实体标

为绿色，恶意值越高对应的红色越深。可视化后

表6　恶意实体社区分布结果

Table 6　Malicious entity communities

distribution results

场景

1

2

3

所有恶意实体

112.*.249.56
10.0.0.209

202.*.1.63
202.*.1.154
202.*.1.156
202.*.7.13

10.0.0.200～
10.0.0.203

202.*.1.65
202.*.7.14

10.0.0.205～
10.0.0.208

预标定恶意实体

112.*.249.56

202.*.1.63
202.*.1.154

202.*.1.65

实体划分结果

112.*.249.56
10.0.0.209

202.*.1.63
202.*.1.154
202.*.1.156
202.*.7.13

10.0.0.200～
10.0.0.203

202.*.1.65
202.*.7.14

10.0.0.205～
10.0.0.208

52.*.124.123
211.*.132.77

223.*.199.73

121.*.77.139

180.*.251.81

112.*.249.56

47.*.212.165

47.*.253.151

39.*.224.134

39.*.108.188

10.0.0.209

52.52.52.52.52.*.124.123123
211.*.132.77.77

223223.*..*..*..*..*..*..*..*..*..*..*..*..*..*..*..*..*.199199199199199.73.73

121121121121121121121.*..*..*..*..*..*..*..*..*..*..*.77.77.77.77.77.77.77.139139

180180.*.251.81.81

11211 .*.249.56

47.47.*.212.165165

47.*.2*.2*.2*.2*.2*.2*.2*.253.53.53.53.53.53.53.53.53.53.53.151151151151151151151

39.39.39.39.39.39.39.*.2*.2*.2*.2*.2*.2*.2*.2*.2*.224.24.24.24.134134134134

39.39.39.39.39.39.*.1*.1*.1*.1*.1*.1*.108.08.08.08.08.08.08.08.08.08.188188188188188188188188188188

10.10.10.10.10.10.10.10.10.10.0.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.0.20.20.20.20.20.20.20.20.20.20.20.20.20999999999999

图3　场景1恶意实体路径可视化

Figure 3　Visualization of malicious entity paths in scenario 1
表7　场景1恶意值分布

Table 7　Distribution of malicious values in scenario 1

恶意值区域

｛ 1 ｝

［0.4， 0.5 ）

［0.2， 0.4 ）

实体数量

2

9

85

实体分析

攻击主机：112.*.249.56
受害主机：10.0.0.209

访问次数较多的正常域名或 IP：
47.*.212.165等

访问次数较少的正常域名或 IP：
blog.eastmoney.com

表8　场景2恶意值分布

Table 8　Distribution of malicious values in scenario 2

恶意值区域

［1］

［0.6，1）

［0.5，0.6）

［0.4，0.5）

［0.2，0.4）

实体数量

3

2

4

1

228

实体分析

攻击主机 IP ：202.*.1.154
获取bot文件 IP地址：202.*.1.63
Botnet Ares文件：8d49***1695

DDoS攻击受害实体：202.*.7.13
攻击方控制C&C服务器：202.

*.1.156

僵尸网络bot主机：10.0.0.200~
10.0.0203

僵尸主机访问的实体：202.
*.223.182

日志中正常交互域名或 IP实体
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发现，攻击主机 202.*.1.154仅与 10.0.0.200存在

信息交互，即场景中开始的暴力破解SSH活动。

接着C&C服务器202.*.1.156和DDoS攻击受害实

体202.*.7.13均与bot主机群10.0.0.200~10.0.0.203

开始信息交互，bot主机群与bot程序分发服务器

202.*.1.63间也建立了相关关系，证明了本文知

识图谱设计的合理性。

本文还测试了预处理对检测时间的影响，实

验结果如表 9所示。Spark工具的日志并行抽取

分析及Louvain算法提前划分社区的预处理使污

点传播模块的检测时间大大缩短，进一步证实了

本文提出的CDTP方法的高效性。

4.3　权威数据集实验评估

为了进一步证明CDTP的可用性，本文还将

CDTP 方法应用在权威数据集 CIC-IDS2017 和

CSE-CIC-IDS2018上，以验证CDTP方法能够适

应各类攻击流量的检测。

本实验预先标定攻击主机为恶意实体，为后续

算法提供半监督环境。经过实验，CDTP方法和信念

传播算法在权威数据集上的实验结果如表10所示。

由于 CIC-IDS2017 数据集的规模小于 CSE-

CIC-IDS2018，因此CDTP方法和信念传播算法

在CIC-IDS2017数据集上的表现更出色。另外，

由于两个数据集的恶意实体数量较少，因此一旦

出现误报，系统的精确率就会迅速下降。尽管如

此，CDTP方法仍然成功检测出了所有的恶意实

体。与信念传播算法相比，CDTP方法在各项检

测指标上均展现出显著的性能优势，表明其设计

的优越性。

5　结束语

本文利用 Spark 大数据工具构建知识图谱，

提出了一种名为CDTP的基于知识图谱和污点传

播的网络攻击检测方法。该方法抽取 IP、域名和

文件 3种实体进行知识图谱构建，采用Louvain

社区发现算法在半监督的环境下发现恶意知识图

谱子图，再使用污点传播算法在恶意知识图谱子

图上进行网络攻击检测。本文使用自搭建的仿真

环境下采集到的数据，以及权威数据集 CIC-

IDS2017 和 CSE-CIC-IDS2018 进行实验，并将

CDTP 方法与信念传播算法进行对比。结果表

明，CDTP方法在所有实验场景中均能正确检出

恶意或受害实体，并且性能大大优于信念传播算

法，说明本文提出的CDTP方法能够从图的角度

实现网络攻击检测，具有较强的实用意义。

尽管本文提出的CDTP方法在网络攻击检测中

表现出了优越的性能，但仍有许多领域值得进一步

探索和改进。未来的研究可以聚焦于以下几个方面。

1) 随着网络攻击技术的不断演变，未来的研

究需要关注CDTP方法如何应对新型或复杂的攻

表9　有无预处理检测时间对比

Table 9　Comparison of detection time with and 

without preprocessing

流量规模/GB

9.7

无预处理的

检测时间/min

25

预处理的

检测时间/min

3

表10　在权威数据集上的实验结果

Table 10　Experimental results on the

authoritative dataset

数据集

CIC-IDS2017

CSE-CIC-
IDS2018

检测方法种类

CDTP方法

信念传播算法

CDTP方法

信念传播算法

准确率

99.98%

99.55%

99.86%

98.64%

恶意实体

召回率

100.00%

83.33%

100.00%

72.73%

精确率

85.71%

17.86%

91.67%

44.44%

202.*.223.182

202.*.1.154

121.*.142.25

202.*.7.13

202.*.1.63

202.*.1.158

39.*.132.69

Bd4964722795e7766c71612262211695

10.0.0.200

10.0.0.200

10.0.0.203

10.0.0.203

202202202202202202202202.*..*..*..*.223223223223223223223223223223223.18.18.18.18.18.18.18.18.18.18.182222222

202202202202202202202202202.*..*..*..*..*..*..*..*..*..*..*..*..*..*..*..*..*..*..*.1.11.11.11.11.11.1545454

121121121.*.142.25

202202202202202.*..*..*..*..*..*.7.17.17.17.17.17.1333

202202202202202202.*..*.1.61.61.633

202202202.*.1.158

39.39.39.*.132.69

Bd4964722795795e77e77e7e7766c66c66c7167167167167167161221221221221226226226226221161161169595959595959595959595959595

10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.0.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.0.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.200000000000

10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.0.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.0.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.2000000000000

10.10.10.10.10.10.10.0.00.00.00.00.00.00.00.00.00.00.00.00.00.0.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.203333333333333333

10.10.10.10.10.10.10.10.10.10.10.10.10.10.10.0.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.0.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.20.203333333333333333333333

图4　场景2恶意实体路径可视化

Figure 4　Visualization of malicious entity paths in scenario 2
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击模式，如APT攻击和零日攻击。

2) 研究动态适应机制，使CDTP方法能够实

时更新以应对不断变化的网络攻击策略和技术。
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